Politika zabezpeceni informaci FN HK

Jedna se o bezpedénostni politiku, kterd odpovida pozadavkim § 30 Vyhlasky o kybernetické
bezpecnosti. Tato politika je z hlediska jeji aktudlnosti pravidelné prezkoumavana a fizena Vyborem
pro tizeni kybernetické bezpecnosti FN HK.

Tato politika definuje zakladni strategii a zasady tykajici se informacni bezpecnosti, urcuje
zdkladni bezpecnostni pravidla pro provoz, pouzivani a udrzbu informacnich a komunikaénich
technologii (dale jen ,ICT“) s cilem zajistit poZadovanou dostupnost a ochranu dat a osobnich udajl
(dale jen ,informaci“) a minimalizaci Skod vzniklych v disledku moznych bezpecnostnich incident(.

Hlavni zasady prace s informacemi a zplsob jejich zabezpeceni:

- zajistit odpovidajici ochranu informaci v souladu s platnou legislativou,

- dodrZovat pfijatd organizacni a technicka opatreni k ochrané informaci,

- vytvaret a prosazovat systém fizeného pfistupu k informacim,

- zajistit bezpe¢nou komunikaci a bezpecény prenos informaci,

- zaclenovat zabezpeceni informaci do odpovédnosti za praci,

- zajistovat systematické vzdélavani a zvySovani kvalifikace zaméstnancl v oblasti bezpecnosti
informaci (kyberbezpecnost, ochrana osobnich udajt),

- provadét stalou identifikaci bezpecnostnich incidentl a pfijimat Uc¢innd opatfeni pro zlepseni
bezpecnosti informaci,

- zpracovavat soubory opatieni pro zachovani kontinuity pro pfipady zavazného vypadku v oblasti
informaci, tato opatfeni pravidelné prezkusovat a ovérovat,

- zabezpecovat informacni systémy, internet, elektronickou postu a dalsi zplsoby vymény informaci,

- zabezpecovat systém fyzického pristupu do prostor pro snizeni ohrozeni informacniho majetku,

- prosazovat politiku bezpecného pracovisté: pravidlo ¢istého stolu a uzamcéené obrazovky monitoru,

- prosazovat bezpecnostni pravidla pro prenosna (mobilni) pocitaova zatizeni a jiné nosice informaci,

- zajistovat spolehlivou kontrolu celé interni sité proti plsobeni skodlivého kddu (softwaru),

- udrzovat a chranit informacni majetky, spolehlivé zdlohovat informacni systémy,

- pravidelné monitorovat a vyhodnocovat bezpecnostni rizika,

- stanovovat dostatecné smluvni poZadavky na zabezpeceni informaci ve vztahu ke tfetim stranam.

Odpovédnost zaméstnanct (uzivatela ICT):

Kazdy, komu byl umoZnén pfistup kinformacnim prostredkim pro potfeby vykonu
své pracovni nebo jiné schvdlené ¢innosti, pfebira odpovédnost za bezpecné nakladani s témito
prostiedky a za ochranu informaci ve své plsobnosti.

Vsichni uZivatelé ICT nesou v souladu s platnou legislativou a predpisy sv(j podil odpovédnosti
za dodrZeni, resp. poruseni pravidel, které se jich tykaji. Vsichni uZivatelé ICT
jsou povinni predepsanym zpUsobem reagovat na zdvady, poruchy a bezpecnostni incidenty,
které se vyskytnou a upozornit na né v souladu s pfislusSnymi zadsadami a predpisy.

Nasledky poruseni bezpecnostni politiky:

Poruseni zasad této politiky zabezpeceni informaci ze strany zaméstnancu a dalSich uzivatel(
ICT je chapano jako bezpecnostni incident, ktery ma vliv na bezpecnost informaci a v téchto intencich
musi byt fesen.

Priciny poruseni pravidel se musi analyzovat. Nasledné se musi pfijimat Ucinna opatfeni s cilem
pouceni se z téchto udalosti a zamezeni opakovaného vzniku.
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