
Požadavky na zapojení a provoz počítačů/zařízení v datové síti FN HK 

Dne 18.12. 2023 ver. 9_5 

Týká se počítačů/zařízení připojených do interní sítě FN HK 

 
 
Národní úřad pro kybernetickou a informační bezpečnost, se sídlem Mučednická 1125/31, 616 00 
Brno, podle § 22a odst. 1 zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících 
zákonů (zákon o kybernetické bezpečnosti), ve znění pozdějších předpisů, v řízení ve věci určení 
Fakultní nemocnice Hradec Králové, sídlem Sokolská 581, 500 05 Hradec Králové, IČO: 00179906, 
jakožto účastníka řízení podle § 27 odst. 1 písm. b) zákona č. 500/2004 Sb., správního řádu, ve znění 
pozdějších předpisů, provozovatelem základní služby a určení informačního systému, na kterém je 
tato základní služba závislá, informačním systémem základní služby, dne 18. října 2018 rozhodl, že 
Fakultní nemocnice Hradec Králové, sídlem Sokolská 581, 500 05 Hradec Králové, IČO: 00179906, je 
správcem a provozovatelem základní služby: Poskytování zdravotních služeb. Informační systém, na 
kterém je tato služba závislá, je informačním systémem základní služby. 
 
 
Instalační standardy kyberbezpečnosti FNHK:  
a) Počítače musí být s operačním systémem min. Windows 10 Prof CZ a vyšší (Windows 10 Home jsou 

nepřípustné) a jsou součástí domény MS Active Directory fnhk.cz 
b) Na koncových stanicích Windows musí mít uživatel práva pouze jako user. Uživatelé musí být 

autorizováni proti MS Active Directory. 
c) Uživatel musí být autorizován loginem a heslem (nepřipouští se jeden anonymní účet pro všechny 

uživatele ). Každý zaměstnanec FNHK má přidělen jeden unikátní login. 
d) Na počítači/zařízení musí být instalován antivirový program FN HK s centrální správou. Aktuální 

antivirový program používaný ve FN HK. 
e) Systémové služby aplikace musí být spouštěny na pozadí bez nutnosti spouštět je pod přihlášeným 

uživatelem. 
f) Share adresáře jsou centrální a jsou tedy upřednostňovány. Výjimky je nutno žádat na oddělení 

výpočetních systému FNHK.  
g) Jakékoliv vystavené služby nebo zdroje v datové síti FNHK musí být autorizovány loginem a heslem 

proti MS Active Directory fnhk.cz. 
h) Veškeré webové služby musí být realizovány jako SSL. Certifikáty poskytuje OVS FN HK. 
i) Čas se synchronizuje z domény nebo z lokálních NTP serverů FN HK 
j) Počítač/zařízení musí mít instalovaného klienta desktop managementu, kterým je plošně 

zajišťována aktualizace operačního systému a instalovaných aplikací. Aktualizační balíčky aplikací 
si zajišťuje dodavatel aplikace na vlastní náklady. 

k) Administrátorské heslo musí odpovídat bezpečnostním standardům FNHK, délka minimálně 17 
míst, velká a malá písmena, čísla, spec. znaky, změna hesla minimálně 1x za 18 měsíců 

l) Systém musí být napojen na SIEM FN HK 
m) Pro identifikaci v datové síti bude lokální firewall umožňovat minimálně ICMP ECHO (ping)  
n) Veškeré SW příslušenství, které tvoří nedílnou součást předmětu plnění (např. operační systém, 

který tvoří nedílnou součást dodávaného zařízení, ovládací SW atd.), musí být v poslední 
(nejnovější) verzi, kterou výrobce SW k datu podání nabídky nabízí na trhu a výrobce zařízení 
v rámci svého produktového portfolia taková zařízení nabízí (tzn. dodavatel je povinen vždy 



dodat takové zařízení, ve kterém výrobce zařízení používá k datu podání nabídky nejnovější verzi 
SW příslušenství). K dodanému SW příslušenství musí být dostupná bezplatná plnohodnotná 
technická podpora. Součástí technické podpory musí být průběžné provádění aktualizací SW 
(update, upgrade), včetně zajišťování aktualizace zabezpečení, opravy hotfix atd. Technická 
podpora musí být zajištěna bezplatně po dobu platnosti uzavřené servisní smlouvy. V případě, že 
v průběhu platnosti servisní smlouvy bude ze strany výrobce SW ukončena celosvětově technická 
podpora a dodavatel nebude schopen z technických důvodů zajistit u dodaného zařízení 
bezplatný upgrade na novější verzi systému s platnou technickou podporou, bude dodavatel 
povinen v rámci servisní činnosti povinen zajistit bezplatně kybernetickou bezpečnost na 
zadavatelem stanovenou minimální úroveň (např. prostřednictvím dodání a instalace dalších 
bezpečnostních prvků ve vztahu k možnosti setrvání připojení dodaného zařízení k síti 
zadavatele). 

 

V případě, že dodavatel nemůže tyto standardy dodržet (z technologických důvodů), musí být 
realizovány takové opatření, aby byly naplněny požadavky kybernetické bezpečnosti. Na odchylky 
proti standardu je třeba v nabídce zařízení zřetelně upozornit. 

Zejména: 

Pokud nelze počítač/zařízení spravovat centrálním desktop managementem, musí dodavatel zajistit 
minimálně 2x ročně aktualizaci dostupných aktualizací výrobce operačního systému a aplikace na 
vlastní náklady. 

Pokud řídící počítač systému nelze připojit do MS AD a dodavatel zajistí, na své náklady, řešení tohoto 
bezpečnostního problému (např. další PC součástí MS AD zajištující předávání dat) tak, aby byl 
v souladu s kybernetickým zákonem. Toto řešení bude podléhat stejným SLA jako dodaný systém. 

Pokud počítačový systém/dodaný SW vykazuje známé bezpečnostní chyby, které nelze opravit 
bezpečnostními záplatami nebo aktualizacemi, dodavatel doplní lokální firewall s logováním přístupu 
a napojením na centrální SIEM FN HK na vlastní náklady. 

Pokud nelze na počítači/zařízení pracovat s doménovými účty s právy USERS bude ve spolupráci 
s OVS zakázán přístup počítače na internet. Pokud technologie potřebuje přístup na Internet, 
dodavatel musí specifikovat cíl přístupu pomocí FQDN (např. www.nejlepsilaborator.cz). 

Lokální účet s právy USERS nutný pro běh systému musí odpovídat bezpečnostním standardům FNHK, 
délka minimálně 12 míst, velká a malá písmena, čísla, spec. znaky, změna hesla minimálně 1x za 18 
měsíců zajistí dodavatel ve spolupráci s oddělením, na kterém je zařízení instalováno. 

Pokud nelze na počítači/zařízení provozovat antivirový program FN HK, dodavatel zajistí softwarové 
vypnutí volných USB portů. 

Pokud výrobce nepovoluje integraci se systémem SIEM ( pro windows IBM WINCOLLECT, pro linux 
doplnění cíle syslog serveru) bude technologie izolována v datové síti firewallem zadavatele. 

Pokud výrobce nepovoluje ICMP PING, musí uchazeč akceptovat bezplatné výjezdy techniků při 
problémech na datové síti. 


