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Tyka se pocitaci/zafizeni pfipojenych do interni sité FN HK

Narodni urad pro kybernetickou a informacni bezpecnost, se sidlem Mucednicka 1125/31, 616 00
Brno, podle § 22a odst. 1 zakona ¢. 181/2014 Sb., o kybernetické bezpecénosti a 0 zméné souvisejicich
zakonu (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpis(, v Fizeni ve véci urceni
Fakultni nemocnice Hradec Kralové, sidlem Sokolska 581, 500 05 Hradec Krélové, ICO: 00179906,
jakozto Gcastnika Fizeni podle § 27 odst. 1 pism. b) zdkona ¢. 500/2004 Sb., spravniho fadu, ve znéni
pozdéjsich predpisl, provozovatelem zakladni sluzby a urceni informacniho systému, na kterém je
tato zakladni sluzba zavisla, informacnim systémem zakladni sluzby, dne 18. fijna 2018 rozhodl, Ze
Fakultni nemocnice Hradec Kralové, sidlem Sokolska 581, 500 05 Hradec Kralové, ICO: 00179906, je
spravcem a provozovatelem zakladni sluzby: Poskytovani zdravotnich sluzeb. Informacni systém, na
kterém je tato sluzba zavisl3, je informacénim systémem zakladni sluzby.

Instalacni standardy kyberbezpecnosti FNHK:

a) Pocitace musi byt s operacnim systémem min. Windows 10 Prof CZ a vyssi (Windows 10 Home jsou
nepripustné) a jsou soucasti domény MS Active Directory fnhk.cz

b) Na koncovych stanicich Windows musi mit uZivatel prava pouze jako user. UzZivatelé musi byt
autorizovani proti MS Active Directory.

c) Uzivatel musi byt autorizovan loginem a heslem (nepfipousti se jeden anonymni Ucet pro vSechny
uzivatele ). Kazdy zaméstnanec FNHK ma ptidélen jeden unikatni login.

d) Na poditaci/zafizeni musi byt instalovan antivirovy program FN HK s centrélni spravou. Aktualni
antivirovy program pouzivany ve FN HK.

e) Systémové sluzby aplikace musi byt spoustény na pozadi bez nutnosti spoustét je pod prihlasenym
uZivatelem.

f) Share adresare jsou centralni a jsou tedy upfednostiiovany. Vyjimky je nutno Zadat na oddéleni
vypocetnich systému FNHK.

g) Jakékoliv vystavené sluzby nebo zdroje v datové siti FNHK musi byt autorizovany loginem a heslem
proti MS Active Directory fnhk.cz.

h) Veskeré webové sluzby musi byt realizovany jako SSL. Certifikaty poskytuje OVS FN HK.

i) Cas se synchronizuje z domény nebo z lokdlnich NTP serverti FN HK

j) Pocitaé/zafizeni musi mit instalovaného klienta desktop managementu, kterym je plosné
zajistovana aktualizace operacniho systému a instalovanych aplikaci. Aktualizaéni bali¢ky aplikaci
si zajistuje dodavatel aplikace na vlastni naklady.

k) Administratorské heslo musi odpovidat bezpe¢nostnim standardim FNHK, délka minimalné 17
mist, velkd a mala pismena, Cisla, spec. znaky, zména hesla minimalné 1x za 18 mésicl

I)  Systém musi byt napojen na SIEM FN HK

m) Pro identifikaci v datové siti bude lokalni firewall umozriovat minimalné ICMP ECHO (ping)

n) Veskeré SW prislusenstvi, které tvori nedilnou soucast predmétu plnéni (napf. operacni systém,
ktery tvori nedilnou soucast dodavaného zafizeni, ovladaci SW atd.), musi byt v posledni
(nejnovéjsi) verzi, kterou vyrobce SW k datu podani nabidky nabizi na trhu a vyrobce zafizeni
v ramci svého produktového portfolia takova zafizeni nabizi (tzn. dodavatel je povinen vidy



dodat takové zafizeni, ve kterém vyrobce zatizeni pouZiva k datu podani nabidky nejnovéjsi verzi
SW pfislusenstvi). K dodanému SW prislusenstvi musi byt dostupna bezplatna plnohodnotna
technicka podpora. Soucasti technické podpory musi byt priibézné provadéni aktualizaci SW
(update, upgrade), véetné zajistovani aktualizace zabezpecleni, opravy hotfix atd. Technicka
podpora musi byt zajiSténa bezplatné po dobu platnosti uzaviené servisni smlouvy. V pfipadé, ze
v pribéhu platnosti servisni smlouvy bude ze strany vyrobce SW ukoncena celosvétové technicka
podpora a dodavatel nebude schopen z technickych divodu zajistit u dodaného zafizeni
bezplatny upgrade na novéjsi verzi systému s platnou technickou podporou, bude dodavatel
povinen v ramci servisni ¢innosti povinen zajistit bezplatné kybernetickou bezpecnost na
zadavatelem stanovenou minimalni Uroven (napf. prostfednictvim dodani a instalace dalsich
bezpecnostnich prvk( ve vztahu k mozZnosti setrvani pripojeni dodaného zafizeni k siti
zadavatele).

V pfipadé, Ze dodavatel nemUze tyto standardy dodrzZet (z technologickych dlivodd), musi byt
realizovany takové opatreni, aby byly naplnény pozadavky kybernetické bezpecnosti. Na odchylky
proti standardu je tfeba v nabidce zafizeni zfetelné upozornit.

Zejména:

Pokud nelze pocitad/zatizeni spravovat centralnim desktop managementem, musi dodavatel zajistit
minimalné 2x rocné aktualizaci dostupnych aktualizaci vyrobce operacniho systému a aplikace na
vlastni naklady.

Pokud ridici pocitac systému nelze pripojit do MS AD a dodavatel zajisti, na své naklady, feSeni tohoto
bezpecnostniho problému (napt. dalsi PC soucasti MS AD zajistujici predavani dat) tak, aby byl
v souladu s kybernetickym zdkonem. Toto feseni bude podléhat stejnym SLA jako dodany systém.

Pokud pocitacovy systém/dodany SW vykazuje znamé bezpeénostni chyby, které nelze opravit
bezpecnostnimi zaplatami nebo aktualizacemi, dodavatel doplni lokalni firewall s logovanim pfristupu
a napojenim na centralni SIEM FN HK na vlastni naklady.

Pokud nelze na pocitadi/zafizeni pracovat s doménovymi Gcéty s pravy USERS bude ve spolupraci
s OVS zakdazan pristup pocitace na internet. Pokud technologie potfebuje pfistup na Internet,
dodavatel musi specifikovat cil pfistupu pomoci FQDN (napf. www.nejlepsilaborator.cz).

Lokalni ucet s pravy USERS nutny pro béh systému musi odpovidat bezpecnostnim standardidm FNHK,
délka minimalné 12 mist, velka a mala pismena, Cisla, spec. znaky, zména hesla minimalné 1x za 18
mésicl zajisti dodavatel ve spolupraci s oddélenim, na kterém je zafizeni instalovano.

Pokud nelze na pocitaci/zatizeni provozovat antivirovy program FN HK, dodavatel zajisti softwarové
vypnuti volnych USB port(.

Pokud vyrobce nepovoluje integraci se systémem SIEM ( pro windows IBM WINCOLLECT, pro linux
doplnéni cile syslog serveru) bude technologie izolovana v datové siti firewallem zadavatele.

Pokud vyrobce nepovoluje ICMP PING, musi uchazec akceptovat bezplatné vyjezdy technikd pri
problémech na datové siti.



